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Abstrakt

Préace analyzuje moznost tvorby obec-
ného nastroje pro zjednoduseni testovani
softwaru na trovni komponent v ramci
multikomponentniho systému za plné soft-
warové integrace.

Préace rovnéz obsahuje konkrétni navrh
feseni, ktery je nésledné i implementovan
pro ovéreni navrzeného konceptu pri testo-
vani softwarové komponenty spliujici bez-
pecnostni uroven SIL 4 (Safety integrity
level) na zékladé normy EN 50128:2011
[EN5LT].

Navrzené testovaci prostredi snizuje imple-
mentacni narocnost pro testera a rovnéz
deli testovaci ¢innost do dvou ¢asti, na pri-
pravu testovaciho prostiedi pro konkrétni
projekt a na samotnou tvorbu testovacich
sad.

7 téchto dvou casti vyzaduje pouze pri-
prava testovaciho prostiedi hlubsi sezna-
meni s testovanym projektem. Pro tvorbu
samotnych testovacich sad na sebe jiz na-
vrzené testovaci prostiedi prebird vyznam-
nou ¢ast nutné funkcionality a tim vy-
razné snizuje pozadavky na specializaci
uzivatele.

Klicova slova: Testovani softwaru,
Aplikace redlného ¢asu, Komponenta,
Testovani komponent, Integracni
testovani, Uroveri integrity bezpecnosti,
Bezpecnostné-kriticky systém, C++,
Vestavny systém, Zelezni¢ni
infrastruktura, Zelezniéni automatizace

Vedouci: Ing. Joel Matéjka
Katedra tidici techniky,

Karlovo namésti 13,
Praha 2

ctuthesis t1606152353

iv

Abstract

The thesis analyses possibility of creation
of generic tool for testing vertical multi-
component system. The testing is done
on component level, while full software
integration is achieved.

The thesis also contains proposal of test
framework. To prove the concept, the pro-
posed solution is implemented and used
while testing software component that
complies with SIL 4 (Safety integrity level)
limitations that are defined in norm EN
50128:2011 [EN511).

The proposed framework reduces the im-
plementation complexity for tester and
also divides the test implementation to
two parts: to preparation of the frame-
work for specific project, and to testcase
creation itself.

Out of these two parts, only the prepa-
ration of the framework requires deeper
knowledge of the tested project. For the
testcase creation, the framework takes ma-
jor part of necessary functionality on itself
and therefore the required tester speciali-
sation for this part is greatly reduced.

Keywords: Software testing, Real-time,
Component, Component testing,
Integration testing, Safety integrity level,
Safety-critical system, C++, Embedded,
Railway infrastructure, Railway
automation

Title translation: Test environment for
integration testing of component-based

real-time software
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Kapitola 1

Uvod

P1i vyvoji bezpecénostné kritického softwaru je kladen velky daraz na cely
vyvojovy proces, jehoz vyznamnou soucasti také testovani, ovérujici korektni
chovani vyvinutého softwaru.

Cely vyvojovy proces je pro bezpecnostné kritickd zatizeni zaroven regulovan
pozadavky konkrétnich norem, které popisuji cely proces vyvoje a kladou
specifické pozadavky, jakym zpusobem maji byt jednotlivé ¢asti procesu vy-
konavany a dokumentovany.

V ramci této préace se ve spolupréci se Siemens Mobility GmbH (déle v praci
pouze SIEMENS) zabyvdme konkrétni normou stanovujici podminky pro veri-
fika¢ni ¢innost pri vyvoji zafizeni pro zelezni¢ni automatizaci EN 50128:2011
[EN511].

Pro testovani projektt svazanych pozadavky norem je vyuziti existujicich
a vSeobecné rozsifenych testovacich prostfedi jako je GoogleTest [Gool9] ¢i
CppUTest [GV20] mozné pouze za splnéni dodateénych podminek.

Tato prostredi zaroven nejsou uzpusobena pro testovani za mandatornich
podminek stanovenych normami, coz prinasi dodate¢nou implementacni na-
ro¢nost pro testera.

Cilem této prace je proto navrzeni testovaciho prostiedi pro testovani na
urovni komponent v plné softwarové integraci, které spliiuje podminky pro
testovani jakéhokoliv softwaru vyvijeného v souladu s podminkami pro nej-
vyssi droven bezpecnosti SIL4 (Safety integrity level) definované normou EN
50128:2011 [EN511].

Vystupy této prace je vsak mozné vyuzit pro jakykoliv systém spliujici ob-
dobné regulatorni pozadavky.

Z duvodu pozadavkl na plnou softwarovou integraci vyplyvajicich ze zmi-
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1. Uvod

nované normy a na komplexitu jednotlivych komponent nejsou standardné
uzivana prostiedi jako CppUTest [GV20)] ¢i GoogleTest [Gool9] bez vyznamné
vlastni nadstavby pro tuto ¢innost vhodna.

Vyznamna ¢ast této nadstavby je ovSsem generalizovatelnd. V ramci navrhu
testovaciho prostiedi v této praci je pravé tato generalizovatelnd ¢ast imple-
mentovana.

Prostiedi je navrzeno pro testovani multikomponentniho systému, jehoz
jednotlivé komponenty jsou vrstveny vertikalné, a je tedy ve vztahu dvou
komponent vzdy jedna vyssi (aplikacéni) a jedna nizsi (zédkladova).

Navrzené prostiedi je vytvoreno s ohledem na real-time aplikaci testova-
ného zarizeni.

Je oc¢ekavano, ze testovana komponenta je volana z nizsi ¢asti systému v pred-
definovanych ¢asovych intervalech a pro jeji béh je vyhrazena pouze omezend
doba. Proto ma navrzené testovaci prostfedi moznost sledovat rovnéz realny
¢as a na jeho zakladé je schopné prerusit svou ¢innost s preddefinovanou
periodou, aby nebyl v integraci presazen ¢as vyhrazeny testované komponenté.
Nasledné je prostiedi schopné na svou ¢innost navazat ve chvili, kdy opét
nastane c¢as pro jeho béh.

Duraz je dale kladen na moznost béhu testti v integraci s cilovym hard-
Z tohoto davodu je prostredi optimalizovano pro minimalizaci naroki na
pamétovou i vypocetni kapacitu.

Pro dosazeni maximalniho pfiblizeni pribéhu testu vysledné aplikaci je kladen
diraz na moznost vyuziti stejnych kompilatort a kompila¢nich konfiguraci,
jaké vyuziva findlni software a navrzené prostredi je z tohoto divodu zcela
nezéavislé na externich knihovnach vcetné standardnich.

Dalsim vyznamnym specifikem navrzeného prostiedi je optimalizace lidskych
zdroju v rdmci vyvoje produktu.

Testovaci prostiedi je proto navrzeno tak, aby samotné testovani sestavalo ze
dvou fazi.

Prvni fazi je priprava testovaciho prostiedi v zavislosti na specifickych pa-
rametrech konkrétni testované softwarové komponenty. Tato fize vyzaduje
praci clovéka seznameného s problematikou cilového softwaru.

Druhou fazi je poté tvorba samotnych testovacich sad a jejich specifikaci. Ta
jiz probiha vyhradné pres grafické rozhrani testovaciho prostredi, ¢imz jsou
redukovany pozadavky na testera z hlediska hlubsiho porozumnéni technic-
kym specifikiim projektu.

Navrzené testovaci prostredi je v ramci prace implementovano a funkcionalita

navrzeného konceptu je ovérena pri testovani zarizeni z fady xCM spolecnosti
SIEMENS, spliujici bezpec¢nostni stupen SIL4 normy EN 50128:2011 [EN511],

ctuthesis t1606152353 2



1. Uvod

které se zabyva zZelezniéni automatizaci.

Diplomova prace je po ivodu ¢lenéna néasledovneé:

Ve druhé kapitole jsou predstaveny pojmy nezbytné pro pochopeni prace.
Treti kapitola obsahuje pozadavky na navrzené testovaci prostiedi, které
vyplyvaji ze zadani prace a z pozadavki normy EN 50128:2011 [EN511].
Ctvrté kapitola obsahuje popis navrzeného testovaciho prostiedi a vysvétluje
jeho specifika.

Pata kapitola je vénovana piimé implementaci navrzeného testovaciho pro-
stredi, srovnava ho se standardné vyuzivanymi prostiedimi a vysvétluji se v
ni omezeni dané implementace.

Sesté kapitola rozebira praktické vyuziti implementovaného testovactho pro-
stredi, ukazuje planované vyuziti v rdmci vyvoje zafizeni pro zelezni¢ni
automatizaci firmy SIEMENS a rovnéz poskytuje nahled na moznost vyuziti
na dalsich projektech. V ramci této kapitoly je rovnéz ukazan smér, kterym
se budouci vyvoj bude ubirat.

3 ctuthesis t1606152353
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Kapitola 2

Definice a teoreticky zaklad

B 21 Multikomponentni systém

Multikomponentni systém je takovy, ktery se skladd z vétstho mnozstvi na
sobé nezavislych komponent. Tyto komponenty mezi sebou komunikuji pro-
strednictvim presné definovanych rozhrani a vzajemné si poskytuji sluzby jim
urcené.

Priklon k multikomponentnimu systému je z pohledu vyvoje zadouci, nebot
jednotlivé komponenty jsou znovupouzitelné v jinych projektech a jejich vyvoj
je na sobé (vyjma zadefinovaného rozhrani) zcela nezavisly [LWOT].

Obecny multikomponentni systém lze délit na mnoho kategorii, na zakladé
sklddani jednotlivych komponent, jejich vzajemné komunikaci a dalsich para-

metrech, které znazornuje obrazek [CSVC1Q].
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2. Definice a teoreticky zaklad

Obrazek 2.1: Déleni multikomponentniho systému [CSVCI10)

Modelling
L1
Implementation
L2
Lifecycle Packaging
D L3 At compilation
Deployment /
L [——_] At run-time
/ Operation-based
Interface
Type ™| Port-based
Distinction of
Provides / Require:
Interface —
specification e— | Distinctive
i Features
Interface Syntactic
Language /
|nterface Functional
Lewvels SEMantic
\ Behaviour
/ Horizontal
Type
/ ]  vertical
Component Construction Binding
Modal D2 c2
\ /" Endagenous
Compaosition
HH'""-—-. Exogenous
Interaction
/ Style
Interactions / Synchronous
= \Communlcatm
Type | =~ Asynchronous
Endogenous
/ Collabarative
Management Endogenous
E1 Systermnwide
Fxtra-Functional ’
Properties Specification Exogencus
D3 \ EZ Collaborative
Composability Exogenous
E.3 Systemwise

7 pohledu normy, na niz ma brat prace ohled, je vsak definice komponenty
vyrazné skoupéjsi. Norma EN 50128:2011 [EN511] ve volném prekladu defi-
nuje komponentu nésledovné:

komponenta je ¢ast softwaru, kterd ma presné zadefinovand rozhrani a své
chovani s ohledem na softwarovou architekturu a design a splnuje nésledujici

kritéria:

ctuthesis t1606152353




2.1. Multikomponentni systém

B je navrzena podle
B pokryva urcitou podmnozinu pozadavki na software
B je presné identifikovatelnd a je nezavisla, a nebo je soucasti skupiny

komponent, kterd je nezavisla.

Table A.20 = Components

TECHNIQUE/MEASURE Ref SILO | SIL1 | SIL2 | SIL3 | SIL4

1. Infermation Hiding 0.33 s - - -

2. Information Encapsulation D33 R HR HR HR HR

3, Parameter Number Limit D.38 R R R R R

4. Fully Defined Interface D.3& R HR HR

Requirement:

1) Information Hiding and encapsulation are anly highly recommended if there is no general strategy for
dala access

MNOTE Technigua'measura 4 is for Intarnal Interfecas.

Obrazek 2.2: Pozadavky na komponenty podle [EN511]. R - Recommended, HR
- Highly recommended, M - mandatory

Z diivodu nepfesné vieobecné uznavané definice komponenty [BDHT9S],

[WPCO01], [EN511] se préce bude zabyvat pouze specifickym typem komponent.
Multikomponentni systém v nasem chédpani bude takovy, jehoz komponenty

spliuji specifika nastinéna v kapitole

Tyto komponenty budou v ramci testovaného systému vrstvené, kdy ve
vztahu dvou komponent je vzdy jedna nizsi (zdkladova) a jedna vyssi (apli-
kac¢ni), a tedy budou reprezentovat vertikalni typ skldddni systému na

[CSVC10].

B 2.1.1 Specifika komponenty

® Komponenta reprezentuje jeden logicky ¢i organizaéni proces

® Déleni na komponenty je hrubsi nez na jednotlivé tiidy. Muze se skladat
z vice vzajemné provazanych tiid.

® Komponenta se muze sklddat z vice (sub) komponent.

7 ctuthesis t1606152353



2. Definice a teoreticky zaklad

® Komponenta komunikuje s ostatnimi komponentami prostiednictvim
presné definovaného rozhrani.

® Komponenta je nezavisla na verzi projektu. Mize byt samostatné vylep-
Sovana na novou verzi.

® Je navrzena podle pozadavkd na SIL4 projekt znazornénymi v 2.2

Tato specifikace volné vychazi z parametru definovanych Antonem Deime-
lem [BDH™98] a je doplnéna o specifické pozadavky normy EN 50128:2011
[EN511].

B 2.2 Real-time systém

Za real-time systém povazujeme jakykoliv systém, ktery musi interagovat s
vnéjsim svétem s urcitou periodou ¢i reagovat urcitou rychlosti na externi
vlivy. Zkracené lze tedy rici, Ze je to jakykoliv systém, ktery pro své rizeni
vyuziva redlny cas a garantuje jeho dodrzeni [LMW95], [BG92].

V nasem systému definovaném v [2.1] je specifikace aplikace realného casu
dosazeno prostiednictvim periodického volani urc¢ité funkce (cyclicFunction) ze
zékladové komponenty, kterd je vstupni branou do komponenty aplikacni. Tato
aplika¢ni komponenta musi v definovaném cCase vratit rizeni béhu programu
zpét komponenté zakladové, tedy dodrzet éasovy slot vyhrazeny pro jeji béh.

B 23 Testovani multikomponentniho systému

Testovani pozadavkl se skladé ze tfech zakladnich stupnt. Jedna se o Unit
test [2.3.1, Component test [2.3.2| a System test [2.3.3l

Kazda z trovni prinasi rozdilnou miru integrace a tim detekce potencialnich
problému spojenych s interakci mezi jednotlivymi ¢dstmi programu. Opac¢nym
smérem proti mife integrace pak jde samotna testovatelnost programu. Cim
binace vnitinich stavi, a rovnéz mtze byt nemozné pro ucel testu upravovat
hodnoty vnitinich (zapouzdfenych) proménnych.

VSechny tirovné ovsem spojuje snaha o co nejblizsi priblizeni se redlné aplikaci,

ctuthesis t1606152353 8



2.3. Testovani multikomponentniho systému

kterého lze dosahnout na dané trovni testovani. Toho lze dosdhnout nékolika
cestami, kde mezi nejvyznaméjsi patri testovani jiz predkompilovanych ob-
jekta testovaného softwaru, aby se zamezilo ovlivnéni kompilace zptisobené
Cisté testovacim prostredim.

Na obréazku [2.3] jsou znazornény jednotlivé Grovné programu a na jaké irovni
jsou poté testovany. Modfe je tiroven Unit testu, zluté Component testu a
cervené poté System test.

————i Ethernet handler Voltage comparator
—4{ ADC ‘ Diagnostic handler
Interface ! :

IO unit T Logical unit

Voltmeter

Obrazek 2.3: Urovné testovani

Systém znazornény na obrazku [2.3| znazornuje aplikaci voltmetru, slozeného
ze dvou komponent:

® Vstupné-vystupni jednotka, kterd ¢te hodnoty z AD prevodniku
a prostrednictvim preddefinovaného rozhrani tyto hodnoty poskytuje
Logické jednotce.
Daéle se stard o ethernetovou komunikaci, prostrednictvim niz posild
datové telegramy, které pripravi Logicka jednotka a poskytne je opét
prostrednictvim rozhrani.

9 ctuthesis t1606152353



2. Definice a teoreticky zaklad

® Logicka jednotka prijiméa data AD prevodniku od Vstupné-vystupni a
vyhodnocuje prevod. Nasledné pripravi diagnostickou zpravu a poskytne
ji Vstupné-vystupni jednotce pro odeslani po ethernetu.

B 2.3.1 Unit level

Unit level testovani je nejjemnéjsi standardné vyuzivanou trovni testi. Sle-
duje reakce diléi ¢asti programu (tfidy ¢i ekvivalentu) na vstupni parametry
funkci, popripadé na ndvratové hodnoty externich funkci.

V této trovni je tester schopen simulovat témér libovolné chovani volanych
funkci, a rovnéz modifikovat vSechny vnitini hodnoty testované ¢asti pro-
gramu.

Tato droven testovani je Siroce podporoviana mnohymi testovacimi prostie-
dimi, jelikoz je témér nezavisla na konkrétnim projektu. Existuje rada vysoce
optimalizovanych prostfedi pro tutu troven, jmenovité GoogleTest [Gool9),
CppUtest [GV20] a mnoho dalsich.

Bl 2.3.2 Component level

Component level testuje jednotlivé komponenty, které byly zadefinovany v
2.1.1]. Sleduje chovani jedné uzaviené softwarové ¢asti programu.

Pro simulaci externich udélosti je vyuzivano striktné jeji externi rozhrani.
Tester jiz nemé moznost zasahovat do vnitinich struktur samotné kompo-
nenty, ani moznost pristupovat k jednotlivym subkomponentam, vnitinim
proménnym a podobné.

Tato uroven nabizi jiz vyznamnou miru integrace, nebot je komponenta navr-
zena tak, aby byla v maximalni mife uzaviend sama do sebe, a diky tomu
je na této utovni testovana vétsina vzajemnych zavislosti v ramci komponenty.

B 2.3.3 System level

System level nabizi nejvyssi droven integrace, na této trovni se jiz testuje

vevs

ctuthesis t1606152353 10



2.3. Testovani multikomponentniho systému

Kontroluje se tu integrace jednotlivych komponent a jejich vzajemné ovliv-
néni.

Testovand funkcionalita se Castecné prekryva i s testy na irovni komponent,
avsak v této urovni testy nejdou do takové hloubky, nebot z divodu pristupu
Cisté pres vnéjsi rozhrani neni mozné kontrolovat veskeré vnitini stavy.

B 2.3.4 Integraéni testovani

Césteéné nezavisle na piedchozich tfech tirovnich testovani je dale test inte-
gra¢ni. Integraci se rozumi kombinace co nejvétsiho mnozstvi redlné vyuzivané
aplikace pri béhu testi aby byl omezen pripadny neziadouci vzajemny vliv
jednotlivych softwarovych moduli. Tento vliv se mize objevit napiiklad pri
spravé paméti, poptipadé pri vyuzivani externich zdroju (kuptikladu omezena
kapacita komunikaéni linky).

B 2.3.5 Pozadavky normy EN 50128:2011

Pro testovany software s ohledem na normu EN 50128:2011 [EN511] mus{ byt
mimo jiné splnény pozadavky vyplyvajici z a
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2. Definice a teoreticky zaklad

Table A5 — Verification and Testing (6.2 and 7.3)

TECHNIQUE/MEASURE Ref SILO | SIL1 | BILZ | SIL3 | SIL4

1.  Formal Proof D.29 - R R HR HR

2. Static Analysis Table - HR HR HR HR
A1E

3. Dynamic Analysis and Testing Table - HR HR HR HR
A13

4. Meirics D.37 - R R R R

5§ Traceability D.58 R HR HR M M

6. Software Error Effect Analysis D.2s - R R HR HR

7. Test Coverage for code Table R HR HR HR HR
A2l

&  Functional/ Black-box Testing Table HR HR HR M M
A4

9. Performance Testing Table - HR HR HR HR
A18

10. Interface Testing D.34 HR HR HR HR HR

Requirements:

1} For software Safety Integrity Levels 3 and 4, the approved combination of techniques is 3, 5, 7, 8 and

one fram 1, 2 or 6.
2} For Software Safety Integrity Level 1 and 2, the approved combinations of techniques is 5 together with
one from 2, 3or 8
HOTE 1 Techniqueaimesasures 1, 2, 4, 5, 6 and 7 are for verification activities.
KOTE 2 Techniquesimesasures 3, 8, 9 and 10 are for testing activities.

Obrazek 2.4: Pozadavky na test softwaru podle [EN511]. R - Recommended,
HR - Highly recommended, M - mandatory
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2.3. Testovani multikomponentniho systému

Table A.21 - Test Coverage for Code

Test coverage criterion Ref SiLO | SIL1 | SIL2 | SIL3 | SIL4
1. Statement D.50 R HR HR HR HR
2. Branch D.50 - R R HR HR
3. Compound Condition D50 - R R HR HR
4. Deta flow D.50 - R R HR HR:
5  Path D.50 = R R HR HR

Requirements:

1) For every SIL, a quantified measure of coverage shall be developed for the test undertaken, This can
suppaort the judgment an the confidence gained in testing and the necessity for additional techniques.

2} For SIL 3 or 4 fest coverage at component level should be measured according to the following:
2 and 3; or
- Z2and4; or
- B
or test coverage at integration level should be measured according to one or more of 2, 3, 4 or 5.

3) Other test coverage criteria can be used. given that this can be justified. These criteria depend on the
software architeciure (see Table A.3) and the programming language (see Table 4.15 and Table A 16)

4) Any code which itis not practicable to test shall be demonstrated to be correct using a suitable technigue,
e.q. static analysis from Table A 19,

NOTE 1 Stalernent coverage & autornafically achiaved by items 2 to 5.

NOTE 2 The lest coverage oniteria in ihis table are wsed for structure-based (code-based, white box) testing.
Technigues/measures far functional (specification-based, black box) iesting are given in Tabla A.14,

NOTE 3 A high percertage of coverage is wsually difficult to achieve. The use of test case axecution from boundary values (D.4)
and equivalence classes and input partition testing (D.18) can enable a sufficient coverage 1o be achieved with a smaller number of
lesls,

NOTE 4 The differance batassan 2 and 3 depends in practice on the level of the programming language and the use of compound
conditions, When single conditicns are uead only, for example es a result of compllation, 2 and 3 are considered idenlical.

Obrazek 2.5: Pozadavky pro méfeni pokryti podle [EN511]. R - Recommended,
HR - Highly recommended, M - mandatory

Pozadavky v tabulce zahrnuji rovnéz verifikaéni ¢innost, kterda nespada
pod primou ¢innost testera a neni vyhodnocovana v ramci béhu samotnych
testi.

V ramci testovani projektu na trovni SIL4 je z pohledu testera zapotrebi
byt schopen mérit pokryti softwaru v ramci béhu testi, a to na zakladé
Tohoto pozadavku je mimo jiné dosazeno mérenim Branch coverage v ramci
béhu integrac¢nich softwarovych testi, tedy jednotlivé komponenty musi byt
pro méreni pokryti testovany spoleéné se vSemi ostatnimi komponentami
systému a test musi projit kazdym prikazem skoku v programu.

Dals$im mandatornim pozadavkem na testera je béh testu ve formé black-box
pro test funkcionality komponent.
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2. Definice a teoreticky zaklad

B 23.6 Mock

Souhrnné zna¢i mock implementaci funkcionality netestovanych ¢asti systému,
respektive implementaci funkci rozhrani, které je zadefinované pro komunikaci
s danou ¢asti systému, pro simulaci interakce s testovanou ¢asti softwaru
(funkce, tfida, komponenta, ...).

Tato implementace ostatnich ¢asti systému je zpravidla vyrazné jednodussi a
méné komplexni, nez je implementace realnych komponent, nebot ma tester
nad mocky plnou kontrolu a muze vyloucit napiiklad chybové chovani.

Mock navic poskytuje pristup k hodnotam, s nimiz jsou jednotlivé funkce
rozhrani z testované Casti softwaru volany a zaroven poskytujici moznost
upravovat navratové hodnoty, diky ¢emuz je tester schopen nejen sledovat
chovani testované komponenty, ale rovnéz simulovat chovani zbytku systému.

Bl Unit test mock

Pro Unit test iroven je takika vyhradné vyuzivano funkcionality Mock im-
plementace [TS06b], [T'S06a].

Unit test prostiedi jako CppUTest [GV20] ¢i GoogleTest [Gool9] nabizeji
pro implementaci mock rozsdhlou podporu, kdy je mozné prostrednictvim
preddefinovanych maker sledovat, kdy byla jaka funkce voldna a s jakymi
parametry, a zaroven nastavovat navratové hodnoty.

Nastaveni navratovych hodnot vsak musi byt vzdy explicitné definovano,
nebot jsou prostiedi ur¢ena primarné pro Unit testovani, kdy se neocekava
delsi béh testované casti softwaru a mnohonasobné volani funkci rozhrani.

B Component test mock

Implementace mocki je vsak vyuzitelnd i pro testovani na irovni komponent.
mock.

V ramci testit komponent jiz neni sledovano pouze volani jedné funkce a
reakce testovaného softwaru. Jedna se jiz o komplexnéjsi funkcionalitu, kdy
sledujeme reakce na vétsi mnozstvi pristuptt do ostatnich komponent, a tedy
mock implementace musi byt schopna si predavat stavy rovnéz mezi jednotli-
vymi voldnimi.

ctuthesis t1606152353 14



2.3. Testovani multikomponentniho systému

Jednoduchym prikladem nezbytnosti hlubsi implementace mockt budiz nésle-
dujici priklad:

Nizsi (netestovand) komponenta prijima data po ethernetové lince a uklada
si je do bufferti, mapované na zakladé MAC adresy odesilatele.

Vyssi vrstva poté vyuzije funkei rozhrani void write Eth(MAC _address, data).
Nésledné vyuzije opét funkci rozhrani data getEthResponse().

V této chvili testovand komponenta jiz ocekava, ze nizsi vrstva si pamatuje
na jakou adresu byla odeslana posledni zpriava a tedy odkud je odpovéd
ocekavana.
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Kapitola 3

Pozadavky na testovaci prostredi

Aby byly splnény pozadavky normy a zaroven byla zachovdna prak-
ticka vyuzitelnost testovaciho prostredi, je nutné zajistit schopnost prostredi
mérit pokryti testované komponenty v ramci plné softwarové integrace a
zajistit jednoznacnou identifikaci samotnych testi pro jejich provazani se spe-
cifikaci a s pozadavky. Zaroven je mandatorni i moznost garantovat schopnost
opakovat testovaci proces.

B 3.1 Moznost softwarové integrace

Pro splnéni podminek je v ramci testovaciho procesu nutné docilit soft-
warové integrace, v ramci které bude poté probihat méreni pokryti testované
komponenty testy.

Softwarové integrace je dosazeno ve chvili, kdy jsou vsechny komponenty
komponenty systému mohou byt zéroven zavislé na cilovém hardware, existuje
moznost, ze softwarova integrace je rovnéz podminéna integraci softwaru s
hardwarem.

Jelikoz vychazime z 2.1, o¢ekdvame vertikdlné vrstveny multikomponentni
systém, tedy v ramci vztahu dvou komponent vzdy jednu nizsi (zédkladovou)
a jednu vyssi (aplikacéni). Tato podminka ndm povoluje mezi nizsi a vyssi
komponentu vlozit dalsi vrstvu, kterou je pravé testovaci prostiedi.

Ve chvili, kdy je testovaci vrstva vloZena mezi zdkladovou a aplikacni vrstvu
, je testovaci prostiedi prebrat kompletni kontrolu nad béhem testované
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3. Pozadavky na testovaci prostredi

komponenty a zaroven je docileno softwarové integrace.

Tested application
layer

Test layer } Test output

EBase layer

Obrazek 3.1: Vlozeni testovaci vrstvy do zbytku systému

B 32 Provazani pozadavek-test

Testovaci proces musi byt presné specifikovatelny a zdokumentovatelny. Z
tohoto divodu musi byt mozné provazat jednotlivé testy s pozadavky, které
jsou na testovany software kladeny. Z tohoto divodu musi byt jednotlivé testy
presné identifikovany.

V ramci testovaciho prostiedi je proto nutné umoznit délit béh testt na
jednotlivé testcases, které je poté mozné v ramci dokumentace primo provazat
s konkrétnimi pozadavky.

Proto musi byt v ramci pripravy testovacich sad vygenerovan soubor obsahujici
specifikace jednotlivych testcasi, na zakladé kterého je mozné testovaci proces
identifikovat a zopakovat. K tomuto nemusi nutné slouzit primo zdrojové
kédy testlr, nebot obsahuji nadbytecné mnozstvi informaci. Pro tuto funkci
je dostacujici a zadouci pouze soubor schranujici jednotlivé udalosti, které
jsou vykonané testerem nad ramec standardniho béhu systému, a to ve formé
¢itelné béznému programaéatorovi, tedy napriklad ve formé .json souboru.
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3.3. Obecnost

. 3.3 Obecnost

Testovaci prostiedi musi byt obecné pro moznost vyuziti s jakymkoliv C++
kompilatorem a na jakémkoliv vertikalné vrstveném multikomponentnim
systému. Z tohoto divodu je nutné aby prostredi nebylo zavislé na externich
knihovnach véetné standardnich, nebot standardni knihovny nemuseji byt v
testované komponenté vyuzivany a jejich definice mohou kolidovat s defini-
cemi v ramci testované komponenty. Prostredi si proto musi implementovat
vlastni typy (jako je napiiklad std::string) pro zachovani maximalni obecnosti
prostredi.

B 3.4 Minimalni pozadavky na uzivatele

Testovaci prostiedi na sebe musi prebirat ¢ast pozadavki na specializaci uzi-
vatele. Proto musi byt testovaci prostiedi rozdéleno na dva separatni tkony.
Prvnim je priprava samotného prostiedi pro testovani specifické projektu a
druhym tvorba samotnych testovacich sad.

Prvni tkon musi byt vykonavan testerem s hlubokou znalosti projektu.
Nicméné tkon druhy jiz musi byt uzivatelsky privétivy natolik, aby tvorba
testovacich sad mohla byt vykonavana jiz testerem s vyrazné nizsi znalosti
problematiky:.

Priprava testovaciho prostiedi tedy musi implementovat standardni funkci-
onalitu systému a nabidnout moznost do béhu zasahovat. Samotné zasahy
jiz mohou byt vyuzivany v rdmci grafického rozhrani a konkrétni ¢innost jiz
tvurce testovacich sad nemusi implementovat, ani zevrubné znat. Rozdéleni
prace je zndzornéno na |3.2
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3. Pozadavky na testovaci prostredi

Skilled worker

Standard behavior
implementation

Access actions
implementation

MNon-skilled worker

h,

Testcase specification

-~

N,

Testcase implementation

-

Test results evaluation

.,

Coverage evaluation

Obrazek 3.2: Rozdéleni prace na testovani softwaru
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Kapitola 4

Navrh testovaciho prostredi

Cilem prace bylo sestrojit testovaci prostiedi pro moznost testovani softwaro-
vych komponent na trovni softwarové integrace.

Tato troven se jiz vyznamné blizi systémové tirovni testi, nebot je jiz, na
rozdil od Unit testti, poptipadé Component testi (bez softwarové integrace),
vyznamné zavisla na konkrétnim projektu.

7Z tohoto duvodu neni mozné obecné zadefinovat prostiedi pro vsechny typy
komponent znazornéné na 2.1. Je ovsem mozné pripravit testovaci prostiedi s
urcitymi omezenimi na konkrétni typ komponent.

V této praci se zabyvame pouze vertikdlné vrstvenymi komponentami, coz
je jiz dostatecnd specifikace pro tvorbu testovaciho prostiedi pro testovani
takto strukturovaného programu.

Pro testovani na drovni softwarové integrace je mozné castecné vyuzit vseo-
becné zndmd a optimalizovana unit test prostfedi jako je GoogleTest [Gool9],
CppUTest [GV20]. Nad jejich funkcionalitu je ovSem zapotiebi naimplemen-
tovat dalsi hlubsi funcionalitu mocka, nez jakou tato prostiedi podporuji.
Navrzené prostiedi vytvaii obecnou nadstavbu nad libovolné unit test pro-
stredi, které je vytvoreno primo pro integracni testovani na tirovni komponent
v multikomponentnim systému podle 2.1

Prostredi vyvinuté v ramci této prace se stara o validni béh testované kompo-
nenty na volitelné tirovni integrace se zbytkem systému a poskytuje moznost
v libovolnych ¢asech do onoho béhu zasahovat.

Prostiedi rovnéz déli celou testerskou ¢innost na dvé ¢asti. Cinnost imple-
mentacni, kdy je prostredi pripravovano zkusenym testerem s hlubsi znalosti
projektu, a poté Cinnost Cisté tvorby testovacich sad, ktera probihd vyhradné
pres grafické rozhrani a tedy neni zapottebi hlubsi znalost samotného pro-
jektu.

Timto je docileno efektivniho vyuziti lidskych zdroju v rdmci vyvoje projektu,
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4. Navrh testovaciho prostredi

diky presnému rozdéleni na implementacni a testerskou ¢innost je mozné
vyuzit zkuseného zaméstnance pouze pro skutecné nezbytnou praci. Pro méné
narocnou testerskou ¢innost je jiz mozné vyuzit ne zcela znalych zaméstnanci.

. 4.1 Integrace

Jednotlivé komponenty mezi sebou komunikuji prostfednictvim rozhrani (in-
terface), jak je zadefinovano v 2.1.1. VSechny testy a tpravy vnitinich stavi
komponenty proto probihaji vyhradné prostfednictvim téchto rozhrani. Pii-
stup, jakym je toho docileno, je vSak mozné rozdélit do dvou kategorii.

B 4.1.1 PIné nahrazeni systému

Pro nejjednodussi formu testovani na trovni komponent je tedy mozné vytvo-
it vlastni implementaci funkci rozhrani, se kterymi ma testovana komponenta
komunikovat. Tim jsme schopni vycitat parametry, se kterymi jsou funkce
volany a simulovat funkcionalitu ostatnich komponent.

Toto Teseni je vsak pri testovani komplexnéjsich komponent nedostatec¢né, ne-
bot mnohd volani prichazeji ve specifickych okamzicich, az kdyz se testovana
komponenta dostane do urc¢itého vnitiniho stavu. Aby bylo mozné to otesto-
vat touto metodou, musi byt vlastni implementace funkci velmi komplexni a
de facto implementovat celou komponentu, s niz méa testovand komponenta
komunikovat. Toto mé za nasledek vyraznou implementacni zatéz pro testera.
Na druhou stranu tato metoda prinasi i urcité vyhody. Hlavni z nich je
moznost uplatnit tuto formu testovani komponenty v dobé, kdy je tato kom-
ponenta oproti zbytku systému napred, a tedy neexistuje jind implementace
ostatnich komponent. Rovnéz se diky této metodé muzeme zcela odklonit
od cilového hardwaru, se kterym mohou byt ostatni komponenty spojeny, a
vsechnu jejich funkcionalitu pouze simulovat. Tim mizeme docilit testovani
komponenty nezavisle na cilovém hardwaru, a tedy testovat s vyssi vypocetni
kapacitou.
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4.1. Integrace

Simulator cyclic function

Simulator > ASW Cyclic function

Actions

Tested ASW

BSW interface

1o MOCK BSW interface functions

Obrazek 4.1: Nahrazeni systému

B 4.1.2 PIna integrace se systémem

Obecnéjsim feSenim je ponechat i ostatni komponenty systému (tedy nejen
komponentu testovanou), a presmérovavat pouze volani funkci, které nas v
daném testu zajimaji. Toho lze docilit vlozenim vrstvy testovaciho prostredi
mezi vrstvu testovanou a zbytek systému. Testovaci prostiedi pouze presmé-
rovava vsechna volani do ostatnich komponent, a v kyzeném okamziku sleduje
jedno konkrétni, které v sobé nese informaci nezbytnou pro test.

Timto je docileno nejen hlubsi integrace, nebot jiz na drovni komponent testt
rovnéz kontrolujeme Cast systémové integrace, ale rovnéz se vyrazné snizi
implementac¢ni naroc¢nost pro testera.

Nevyhodou této metody je priméa zavislost na vice komponentéach a fazi jejich
vyvoje.
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4. Navrh testovaciho prostredi

/ “——>»| Simulator cyclic function

Simulator * ASW Cyclic function
. l ./
Actions
Base SW
Tested ASW
Y
Mocked functions
MOCEK BSW interface —
BSW interface e _— Original functions

functions P -

Obrazek 4.2: Integrace do systému

B 4.1.3 Casteéné nahrazeni systému

Jelikoz oba pristupy maji své vyhody i nevyhody, je v testovacim prostredi
mozné volit libovolnou kombinaci mezi témito pristupy v zavislosti na speci-
fickych pozadavcich konkrétniho projektu.

Je tedy mozné vyuzit plné ndhrady nékteré systémové komponenty, zatimco
jiné nechat origindlni. Rovnéz je mozné implementovat pouze ¢ast funkci-
onality komponenty a zbytek nechat originalni, a tim dosdhnout integrace
na maximaln{ mozné mite, zachovat plnou testovatelnost a zaroven omezit
implementacni naroc¢nost pro testera.

B 4.2 Real time

Pri béhu na systému realného casu bylo nutné zvazit i dalsi aspekty, mezi
nez patii zejména doba vyhrazend pro béh jednotlivych komponent. Externi
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4.3. Testovaci strategie

hardwarové watchdogy na cilovém zatizeni kontroluji, zda byla vcas predana
kontrola zpét zakladové vrstvé programu. Proto je nutné, aby testovaci vrstva
vzdy dodrzela Casovy ramec, ktery je urceny pro vrstvu vyssi.

B 4.2.1 Realny a virtualni &as

Testovaci prostiedi oddéluje ¢as redlny a ¢as simulace. Cas simulace je virtualni
a je zavisly na vypocetni kapacité zarizeni, na které testovaci prostredi bézi.
Vzdy vsak je garantovano, ze ¢as simulace pobézi rychleji nez cas realny.
V opacném piipadé by totiz samotny hardware nebyl schopen vypocetné
stihnout standardni béh programu. Obecné lze tvrdit, ze ve vétsiné pripadua
bude c¢as simulace vyrazné rychlejsi nez cas realny, a tim se cely testovaci
proces urychluje.

Redlny cas je vyuzivan k pozastaveni simulace s definovanou periodou a
navraceni kontroly nad programem zpét nizsi vrstvé, a poté k navizani
dalsiho béhu po opétovném predani kontroly vyssi vrstve.

B 243 Testovaci strategie

Standardni zptisob vykonu testii je zptisobem restart-udalost-kontrola. Tento
zpusob se nejen nevyhne castému kopirovani jednotlivych testd, ale rovnéz
musi pri kazdém testu v prvni fadé dostavat komponentu do urcitého stavu.
Navrhované testovaci prostredi se ridi odlisSnym paradigmatem, konstantné
nechava komponentu bézet a v predem definovanych ¢asech simulace provede
preddefinovanou akci.

Pii vyuziti logiky zvolené v nasem testovacim prostfedi tedy mtizeme jednoho
prechodu do urcitého stavu komponenty vyuzit pro vice samotnych testa,
¢imz je urychlen samotny testovaci proces.

Rovnéz tato struktura umoznuje znovupouziti jednotlivych akci, které jsou
jednou zadefinovany, a poté umoznuje jejich vicendsobné vyuziti, ¢imz vyrazné
snizuje naroc¢nost samotné implementace.
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4. Navrh testovaciho prostredi

. 4.4 Struktura

Testovaci prostredi je strukturovano jako samostatnd uzaviend komponenta,
kterd je vlozena jako vrstva mezi testovanou komponentu a zbytek systému.
Timto fakticky prebira kontrolu nad béhem testované komponenty. Z pohledu
testované komponenty prostiedi vystupuje cely zbytek systému, z pohledu
zbytku systému vystupuje jako testovand komponenta.

Pro komunikaci s testovanou komponentou vyuziva svou implementaci jed-
notlivych funkei rozhrani (Mock). Tyto funkce poté ukladaji parametry, se
kterymi jsou volany, do Mock knihovny a rovnéz z této knihovny berou data
pro odpovéd na tato volani.

Tester si rovéz definuje Akce, za pomoci kterych upravuje, popripadé vycita
Mock knihovnu, a tim simuluje chovani externich komponent systému a sle-
duje chovani komponenty testované.

Struktura jednotlivych bloku je znazornéna na obrazku |4.3.

’f
ASW cyclic function call
Simulator Machine > Tested SW
) o\
m B
> =
= =1
® @
3 z
= f N e
S 5
»| Test SW callbacks @
\ J
\ 4 h 4
N e N
Actions > Mock Library Mocks
J \. J

Obrazek 4.3: Architektura testovaciho prostredi
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4.4. Struktura

B 4.4.1 Mock

Mock jsou funkce, které implementuji funkcionalitu rozhrani. Neni nutné
zachovat jejich kompletni funkcionalitu, byt je zddouci se ji priblizit co nejvice.
Jsou implementovany samotnym testerem, nebot jsou piimo zavislé na kon-
krétnim testovaném projektu a rozsahu testd, a poté jsou vyuzivany jako
nahrazka implementace rozhrani u komponent, které nejsou v pripadé c¢as-
tecné, popripadé plné integrace se systémem jinak zadefinovany.

Tyto funkce plni v ramci testovaciho prostredi troji roli.

Prvni roli je, ze udrzuji systém ve standardnim béhu, tedy navraci ocekavané
hodnoty na volani jednotlivych funkci.

Druhou roli je tiprava vnitiniho stavu testované komponenty, kdy pravé vyuzi-
tim dpravy navratovych hodnot dostavime komponentu do zadouciho stavu.
Tteti roli je poté sledovani parametri, se kterymi jsou jednotlivé funkce volany,
¢imz umoznuji testerovi kontrolovat, ze se komponenta chova podle ocekavani.

B 4.4.2 Mock knihovna

Mock knihovna slouzi jako rozhrani mezi testerem a mockovanymi funkcemi.
Do této knihovny se uklddaji jednotlivé parametry se kterymi byly funkce
volany. Na zakladé toho poté mockované funkce voli navratové hodnoty, aby
vérné simulovaly funkci ostatnich komponent systému.

Prostrednictvim této knihovny muze tester ovliviiovat chovani jednotlivych
mockovanych funkci, a tim simulovat urcité nestandardni chovani ostatnich
systémovych c¢asti.

Zéaroven je mozné z této knihovny vycitat jednotlivé hodnoty, diky ¢emuz ma
tester moznost sledovat chovani samotné testované komponenty.

B 4.43 Akce

Akce jsou preddefinované udalosti, které muze tester libovolné spoustét v
jakychkoliv casech.

Tester si akce definuje sam, nebot jsou primo zavislé na konkrétnim projektu,
a stejné tak i na testovanych udalostech.

Ucel Akef je uréen primarné k piipravovani a vy¢itani dat z knihovny Mocki,
¢imz aktivné upravuje (respektive sleduje) chovani testované komponenty.
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4. Navrh testovaciho prostredi

Dalsi funkcionalitou Akci je i ovladani samotné simulace za vyuzité predre-
gistrovanych callback funkei (napiiklad restart, stop simulation a dalsich).
Teoreticky v sobé mohou vSak Akce nést i dalsi udélosti, nebot se ve vysledku
jednd o funkci, kters je vykondna ve zvoleném ¢ase simulace. Zadna omezeni
na konkrétni vyuziti nebyla zavedena, nebot se ocekavd, ze tester bude mit k
pripadnému jinému vyuziti opravnéné duvody.

Pro sniZzeni implementa¢ni naroc¢nosti jednotlivych Akci mohou (a nemusi)
byt Akce Siroce parametrizovany. Proto z pohledu testera stac¢i zadefinovat
naptiklad SendTelegram, kde jiz zvolenymi parametry uréi komunikaéni linku,
data i dalsi nélezitosti, vyplyvajici z jeho konkrétnich potteb.

B 4.4.4 Pamétova struktura

Z dtivodu béhu na cilovém hardwaru, u kterého nelze ocekavat souborovy
systém, jsou jednotlivé akce nahraviny do programové paméti formou au-
tomaticky vygenerované funkce. Ta je v ramci inicializace volana a vSechny
akce jsou poté uloZeny na haldu v pamétové optimalizované forme.

B 4.5 Grafické rozhrani

Soucasti navrzeného testovaciho prostredi je rovnéz grafické rozhrani.
Rozhrani slouzi k samotné tvorbé testovacich sad, kdy si uzivatel vybira,
které akce budou kdy provedeny.

Divodem k tvorbé tohoto rozhrani je snizeni narocnosti samotné implemen-
tace, a predevsim diverzifikace prace, kdy ¢lovék sestavujici testy prostred-
nictvim grafického rozhrani jiz nemusi byt blizce sezndmen s testovanym
softwarem, ani nemusi mit hluboké znalosti programovaciho jazyka.
Grafické rozhrani nabizi moznost tridit jednotlivé akce pod skupiny testcase,
¢imz umoznuje jejich logické rozdéleni pro moznost pokryvat konkrétni poza-
davky konkrétnim testcasem.

Grafické rozhrani na zakladé vybéru akci vygeneruje json soubor, popisujici
jednotlivé zvolené akce a jejich parametry, z néhoz je néasledné vytvoren
zdrojovy .cpp soubor pro kompilaci se samotnym testovacim prostiedim.

Na rozdil od unit test prostiedi je zde tedy hlavnim prvkem samotné grafické
prostiedi a nikoliv vyuzivani preddefinovanych maker ve zdrojovych soubo-
rech, jako je tomu naptiklad u CppUTest [GV20], ¢i GoogleTest [Gool9].
Vygenerovany json soubor zaroven slouzi pro primou identifikovatelnost jed-
notlivych test vudi jejich specifikaci.
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4.6. Béh

Tento soubor muze byt kdykoliv znovu pouzit pro opakovani testovaciho

procesu.

B 4.5.1 Déleni na testcasy

Aby bylo mozné jednoznacné identifikovat jednotlivé testy vici jejich doku-
mentované specifikaci a vici testovanym pozadavkum, je kazda Akce prirazena
konkrétnimu testcasu, ¢imz je zajisténo, ze soubor Akci dohromady vytvari
jeden presné identifikovatelny testcase.

B 46 B:h

Béh samotného programu se 1idi podle stavového diagramu zndzornéného na

obréazku 4.4]

Entry

A

PrepareActions

il

v
Reset SW simulator

Some Action No

.
>

exist?

Read next Action

Is it release
ime of Action2

Increment time

ime to execute
App cycle?

Execute the Action

Execute App cycle

Obrazek 4.4: Béh testovaciho prostiedi
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4. Navrh testovaciho prostredi

B 4.6.1 Registrace

Prvnim krokem, ktery testovaci prostredi provede, je zZe zaregistruje svou
vlastni cyklickou funkei do nizsi vrstvy (pokud existuje) popiipadé do timeru,
kterym ma byt testovany software buzen. Timto krokem pro zbytek systému
zacind prebirat misto, které v redlném produktu zastava testovany software.
Po tomto kroku jiz je veskera dalsi ¢innost testovaciho prostiedi zavisla na
zavolani této cyklické funkce, a v rdmci ni vykonava veskerou ¢innost.

B 4.6.2 Inicializace

Inicializace je prvotni stav automatu, kterym se testovaci prostredi ridi. Poté
vrati kontrolu zpét nizsi vrstvé a ¢eka na pristi zavolani cyklické funkce, nebot
nésledujici stav muze byt ¢asové narocny.

Tim stavem je ¢teni jednotlivych akci, které byly preddefinovany uzivatelem
prostrednictvim grafického rozhrani. Ve chvili, kdy jsou akce nac¢teny a ulo-
zeny do dynamické paméti v prioritni fronté, se cyklus opét ukoncuje a ceka
se na dalsi zavolani cyklické funkce.

Dalsim krokem je restart a inicializace samotné testované komponenty. Toho
je docileno zavolanim uzivatelem preddefinovanych funkei test_sw::delnit()
a nasledné test_sw:init(). V ramci téchto funkci by rovnéz méla byt rei-
nicializovana i knihovna mocki, ¢imz je simulovan restart vSech ostatnich
komponent, se kterymi mé testovand komponenta prostrednictvim rozhrani
komunikovat.

Nasledujicim stavem uz je normalOperation, ktery obsahuje sviij vlastni
vnitrni stavovy automat.

B 4.6.3 Hilavni cyklus

V ramci hlavniho cyklu jiz testovaci prostfedi zacne vyuzivat vypocetni kapa-
citu na maximum. V rdmci néj je kontrolovan aktudlné ubéhnuty ¢as v ramci
tohoto zavolani cyklické funkce testovaciho prostredi. Kontrola nizsi vrstveé
se vraci az v dobé, kdy je dosazena maximalni doba, kterou ma v systému
komponenta povoleno vyuzit.

V ramci tohoto stavu je periodicky volan vnitini stavovy automat.
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B Nadteni akce

V ramci tohoto stavu se nacte z fronty dalsi akce, kterd ma byt prostfednic-
tvim testovaciho prostiredi vykonana jako dalsi.

B Vykonani akce

V pripadé, ze simulovany ¢as dosédhl ¢asu spusténi akce, je akce vykonédna. Po
jejim vykonani se pristi stav nastavuje opé na cteni, aby akce, které maji byt
vykondny simultanné skute¢né mohly byt z hlediska virtualniho casu simulace
provedeny paralelné.

B 4.6.4 Inkrementace ¢asu

V pripadé, ze akce jesté neméla byt vykonana, prichdzi na fadu inkrementace
casu. V ramci té se inkrementuje jak virtudlni ¢as simulace, tak se aktualizuje
i cas redlny, ktery je pouzivan pro preruseni simulace
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Kapitola 5

Ovéreni navrhu reseni

Na zékladé navrhu predstaveném v kapitole |4 bylo pro ovéreni konceptu
implementovano testovaci prostredi a jeho funkcionalita ovérena pro testovani
zatizeni plnujiciho pozadavky na SIL4 zafizeni podle normy EN 50128:2011

[EN5T1].

B 5.1 Jak software pouzit

Pro vyuziti navrzeného prostiedi je nutné v prvni fadé provést urcité kroky
pro jeho fungovani se specifickym projektem.

B 5.1.1 Priprava

Pro funkéni béh programu jsou zapotrebi tyto softwarové moduly

B Testovany software - softwarova komponenta, jez ma byt testovana.
Tato komponenta muze byt vlozena jak formou statické knihovny, tak
formou zdrojovych soubort. Vyuziti statické knihovny grantuje jistotu, ze
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5. Ovéreni navrhu reseni

testované binarni soubory jsou shodné s vyslednym produktem. Zdrojové
soubory jsou poté potfebné v pripadé potreby tpravy zdrojovych soubort
pro potteby testil, napiiklad priddnim maker pro kontrolu pokryti testy
(branch coverage).

® Deklarace komunikac¢nich rozhrani mezi komponentami - hea-
der soubory, obsahujici deklarace funkci rozhrani pro komunikaci mezi
komponentami

8 Mock knihovna - testerem definovand funkcionalita jednotlivych funkei
rozhrani

8 Ostatni komponenty - v pripadé, ze neni potfebné mockovat funkcio-
nalitu néjakého rozhrani, je mozné vyuzit originadlni komponentu

® Definice akci - definice jednotlivych udalosti, které budou vyuzivany v
prubéhu testovani

® Testovaci prostredi - prostiedi je implementovano v ramci této prace,
béhem pripravy je vSak nutné zadefinovat nékolik projektové specifickych
funkei (napfiklad funkce pro restart testovaného softwaru a podobné)

Pro pripravu je tedy z pohledu testera zapotiebi pouze zadefinovat Mock
knihovnu, zadefinovat jednotlivé akce a nakonec zadefinovat nékolik projektove
specifickych funkci.

Ve chvili, kdy jsou tyto ¢asti zadefinovany, je mozné spustit podptrny skript,
ktery pripravi .json soubor, ktery obsahuje specifikace jednotlivych akci, ktery
bude poté vyuzivat grafické rozhrani.

Ve chvili, kdy je vSe pTfipraveno, je mozné jednoduse spustit grafické rozhrani.
Zde si tester vybere, které akce, v jakém case béhu a s jakymi parametry
maji byt vykonéany.

Po jejich vytvoreni je poté mozné pouze zkompilovat prostiedi spolec¢né s
¢astmi definovanymi v [5.1.1L
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5.2. Omezeni

7 Action Creator - o
Release [ms]
ChedkTelegram ~ A First Testcase “ Delete testcase
ubmit Action
Default? ButtanPress - Release[msl: 10
Chglnput - Relesselms]: 15
Type (u32) CfgOutput - Release[ms]: 20

Setlnput - Release[ms]: 100 Remove Action

Protocal (u32) CheckTelegram - Release[ms]: 250

Transld (u32) @

Recld (u32)

Datalen (u32)
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DepthOnstack (u32)

Testcase Id Testcase Name

o | |

Add Testcase

Finish

Obrazek 5.1: Grafické rozhrani

. 5.2 Omezeni

Pri vyuziti navrzeného testovaciho prostredi je nutné zvazit omezeni vyplyva-
jici ze samotné implementace.

B 5.2.1 Typ komponenty

Samotné testovaci prostfedi je mozné aplikovat na libovolnou komponentu,
ktera splnuje vertikalni strukturu komponent a je buzena v pevnych ¢asovych
intervalech nizsi vrstvou prostrednictvim cyklické funkce.

B 5.2.2 Vypoéetni kapacita

Testovana komponenta rovnéz nesmi vyuzivat ¢as pro ni uréeny naplno, ne-
bot testovaci prostredi pridava dodatecnou zatéz v radu desitek operaci v
kazdém aplika¢nim cyklu. Vykonani akce poté zavisi na vypocetni ndrocnosti
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5. Ovéreni navrhu reseni

implementace samotného uzivatele, ovsem lze ocekavat dalsi pridanou zatéz.
Proto musi byt pred vyuzitim zvazena vypocetni kapacita cilového hardwaru
a jejl vyuziti pri béhu bez testu.

Testovaci prostiedi je pripraveno s ocekavanim vyrazné vyssi vypocetni kapa-
city nez jsou pozadavky testované komponenty a optimalizuje béh pravé za
téchto podminek.

B 523 Pamét

Stejné jako v pripadé vypocetni kapacity, i z hlediska pamétové naroc¢nosti
vyuzivé testovaci prostredi ¢ast paméti zatrizeni. Naprostou majoritu pameéti
vyuzivaji jednotlivé zadefinované akce. V pripadé velkych testovacich sad
muze jit o nezanedbatelné mnozstvi. Testovand komponenta proto nesmi
vypliovat ji urceny pamétovy prostor na maximum. V pripadé velmi malého
nevyuzitého prostoru je nutné rozdélit béh velkych testovacich sad na nékolik
mensich.

B 53 Srovnanis vyuzitim unit test prostredi

V této kapitole je zanalyzovano vyuziti navrhovaného testovaciho prostredi v
kontrastu proti standardné uzivanému unit test prosttedi CppUTest [GV20]
pro integracni testovani softwarovych komponent.

B 5.3.1 Priprava

7 hlediska pripravy je pro navrzené testovaci prostredi naimplementovat jed-
notlivé mock funkce s jejich hlubsi funkcionalitou. Tato ¢innost je shodna i pro
CppUTest, nebot v piipadé vyssi funkcionality na trovni softwarové integrace
podpora je podpora mock definovand v prostiedi CppUTest nedostatecna.

Dalsi implementacni ¢innosti v ramci navrzeného testovaciho prostredi je de-
finice jednotlivych akci, kterymi je poté v ramci testll upravovana a vycitana
mock knihovna. Definice samotnych akci neni v rdmci prostfedi CppUTest
primo déldana. Ovsem za predpokladu, ze je CppUTest prostredi vyuzivano
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5.4. Prostredi

efektivné, je shodnd funkcionalita implementovana v ramci funkci pristupové
knihovny pro vyc¢itani a ipravu mockt a obsahuje mirné nizsi implementacni
naroc¢nost.

7Z hlediska pripravy samotného prostredi je tedy implementacni narocnost
témér shodnd s mirnou prevahou unit test prostredi, zptsobené tvorbou
funkcionality prfimou implementaci funkci, kde oproti tomu navrzené testovaci
prostiedi implementuje potomky tiidy Action pro shodnou funkcionalitu.

B 5.3.2 Tvorba testovacich sad

Néslednou ¢innosti je poté tvorba samotnych testovacich sad. V této fazi se
naplno projevuji vyhody navrzeného testovaciho prostredi.

V ramci této ¢innosti, kterd je objemem radoveé naro¢néjsi nez samotnd pri-
prava prosttredi, jiz pracuje navrzené testovaci prostredi pouze s grafickym
rozhranim, které poté automaticky generuje zdrojovy kéd. Diky mezikroku
ve formé .json souboru je rovnéz mozné akce definovat i primo zde.
Navrzené testovaci prostredi se starda o standardni béh komponenty a stara
se o korektni ¢asovou souslednost. Proto je mozné jednotlivé akce vykondvat
jiz pouze volbou parametru Release pro jednotlivé akce.

CppUTest naopak vyzaduje primou implementaci jednotlivych testovacich
sad. V ramci této implementace je mimo jiné nutné dbat na presnou c¢asovou
souslednost udélosti, pro kazdy test mérit ¢as a sledovat, po kolika volanich
cyklické funkce ma byt jakd ¢innost vykonana.

V réamci tvorby testovacich sad se tedy projevuje vyhoda navrzeného testova-
ciho prostredi oproti pouhého vyuziti unit test prostredi. Hlavni vyhodou je
vyrazné nizsi znalostni droven potiebna pro implementaci samotnych testo-
vacich sad, které jsou z hlediska prace testera majoritni ¢asti prace. Toto je
zajisténo tim, ze samotnd komponenta jiz bézi korektné, a jediné, co je nutné,
je vygenerovat udalost. V piipadé vyuziti unit test prostfedi je nutné znat
konkrétni software mnohem zevrubnéji a vzdy se dostévat do konkrétniho
stavu, kdy ma byt danad udéalost vykonana.

. 5.4 Prostredi

V ramci implementace navrhu testovaciho prostredi bylo vyuzito nasledujicich
vyvojovych prostredi.
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5. Ovéreni navrhu reseni

B 5.4.1 Grafické prostiedi

IDE: QT Creator 4.11.0
Kompilator: MinGW 7.3.0 - 64bit for C++

B 5.4.2 Simulace na PC

IDE: Eclipse 2019-06 (4.12.0), build 20190614-1200
Kompilator: Gee 4.7.2

B 5.4.3 Simulace na HW

MCU: STM32F417ZG

IDE: TAR Embedded workbench IDE 7.20.5.7624

Kompilator: TAR ANSI C/C++ Compiler V7.20.5.7591/W32 for ARM
Linker: IAR ELF Linker V7.20.5.7591/W32 for ARM
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Kapitola 0

Diskuse

Testovaci prostredi na zakladé specifik v kapitole [4 bylo implementovano a
verifikovano pfi testovani zarizeni z fady xCM firmy SIEMENS.

B 6.1 Planované vyuziti

V ramci testovani bylo ovéreno splnéni podminek stanovenych normou EN
50128:2011 [EN511] pro nejvyssi SIL4 troven bezpecnosti vyvoje.

Prostiedi vsak v dobé vydani prace neproslo oficialnim validaénim procesem.
Jeho vyuziti je planovano jako oficidlni verifikacni prostiedi pro nadchazejici
verze zafizeni z fady xCM spolecnosti SIEMENS.

B 6.2 Dalsi moznosti vyuziti

Navrzené testovaci prostiedi je pripraveno pro maximalni generalizaci testo-
vaciho procesu. Diky moznym konfiguracim v ramci pripravy prostredi pro
dany projekt, jako je volitelna hloubka dosazené softwarové integrace ¢i ne-
restriktivni povaha definovanych Akci, které sice maji specifikované planované
vyuziti, avSak toto vyuziti neni mandatorni.

V prubéhu pripravy prostiedi zkusenym testerem se znalosti problematiky
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6. Diskuse

daného projektu tak neni tento tester omezovan nad nezbytnou miru, ¢imz je
schopen implementovat i funkcionalitu, kterd nebyla v pribéhu navrhovani
testovaciho prostredi predpokladana.

B 6.2.1 Dalsi projekty

Obecné lze Tici, ze navrzené testovaci prostfedi neni vhodné pouze pro pro-
jekty svdzané normou EN 50128:2011 [EN511], ale je vyuzitelné pro vétsinu
projektu, kde je vyuzit vertikdlné vrstveny multikomponentni systém a zaro-
ven je aplikovano testovani na trovni komponent v rameci (at uz plné ¢i jen
¢astecné) softwarové integrace, a to na zékladé limitace normou ¢i na zakladé
zédouciho zvyseni garance funkcionality vysledného zarizeni a odhaleni chyby
difve nez v produkci [BRDT16].

Pro testovani softwaru, na néjz nejsou kladeny pozadavky z hlediska soft-
warové integrace je rovnéz mozné navrzené prostredi vyuzit, nicméné nelze
obecné garantovat vyhodnost oproti vyuziti vlastni minimalistické nadstavby
nad Unit test prostiedi. Toto je nutné zvazit pro kazdy specificky projekt
samostatné.

B 6.2.2 Vyuziti v priib&hu vyvoje

7 principu béhu samotného testovaciho prostfedi je mozné vyuziti nejen v
Jelikoz je prostredi schopné plné nahradit z pohledu testované komponenty
zbytek systému, je prostfedi rovnéz vhodné pro testovani implementované
funkcionality jiz samotnymi vyvojifi, a to i v dobé, kdy zbytek (¢i ¢ast)
systému jesté v ramci vyvoje neni schopny korektni interakce.

Stejné tak je prostiedi mozné vyuzit v dobé, kdy cilovy hardware jesté neni
pripraven a tak vyvojari nemaji moznost testovat funkcionalitu své kompo-
nenty, nebof prostredi nabizi moznost integrovat pouze c¢asti softwaru, které
primo na hardware zavislé nejsou, a nahradit pouze komponenty primo na
hardware zavislé.

Z obou zminénych dtvodi zaroven prostfedi nabizi pripravu testovacich
sad i pro samotné testery v dobé, kdy jesté zbytek systému (software ¢i
hardware) neni pfipraven pro integraci. Vykonani téchto testi samoziejmé
neni z pohledu normy EN 50128:2011 [EN511] validni, nicméné specifikace a
definice jednotlivych testu jiz mize byt diky tomu pripravovana paralelné s
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6.3. Budouci vyvoj

dodéldvanim opozdénych (proti testované komponenté) ¢asti systému a tim
je docileno vyrazného urychleni celého testovaciho procesu.

B 6.3 Budouci VyVvoj

V ramci prace byl implementaci ovéren koncept navrzeného testovaciho pro-

.....

potencial, predevsim z hlediska uzivatelské privétivosti.

B 63.1 GUI

Grafické rozhrani plni veskerou pozadovanou funkcionalitu, avSsak momen-
talné neobsahuje podchyceni chybovych stavil a tak vyzaduje pouze korektni
chovani uzivatele.

Rovnéz momentalné neobsahuje moznost jednoduchého nahravani jiz drive
vygenerovanych souboru se specifikaci testovacich sad, o kterou bude rozhrani
rozsiteno.

B 6.3.2 Priprava prostiedi

Prostredi bylo navrzeno s extensivnim vyuzitim batch skripti pro generovani
zdrojovych soubord na zakladé uzivetelem definovanych specifik. Tento pfti-
stup byl zvolen pro zajisténi moznosti vyuziti na jakémkoliv zafizeni.

V soucasnosti se ovSem jevi jako zbytecné slozity a proto je v planu prikrocit
k uzivatelsky privétivéjsi formé pripravy prostiedi pro vyuziti na daném
projektu.

41 ctuthesis t1606152353



6. Diskuse

B 6.3.3 Dokumentace

V momentalnim stavu neexistuje oficidlni dokumentace k implementovanému
prostiedi, nebof jesté neni plné pripraveno pro aktivni vyuzivani.

V ramci budouci prace je ovSsem nutné vytvorit uzivatelsky manudl, ktery
musi byt pripraven pro splnéni podminek verifika¢niho procesu.
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Kapitola 7
Zavér

V rdmci prace bylo dokézano, ze pii stanoveni urcitych podminek na strukturu
testovaného softwaru lze vytvorit obecné testovaci prostiedi pro integrac¢ni
testovani na drovni komponent.

Bylo vytvoreno testovaci prostredi na zakladé specifik nastinénych v samotné
praci, které ovérilo funkénost konceptu pii testovani zarizeni firmy SIEMENS,
spadajici pod bezpecnostni droven SIL4 normy EN 50128:2011 [EN511].
Bylo ovéreno, ze testovaci prostiedi podporuje vSechny pozadavky vyplyvajici
ze zminéné normy a je tedy vhodné pro vyuziti na projektech s obdobnymi
regulatornimi pozadavky.

Rovnéz bylo ukazano, ze vyuziti navrzeného testovaciho prostfedi je z hlediska
implementace i ndroc¢nosti na kvalifikaci uzivatele (testera) jednodussi, nez
vyuziti vlastni nadstavby nad standardné uzivané unit test knihovny.
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